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1) Identificacdo

Disciplina: INE410120 - Topicos Especiais em Ciéncia da Computacdo: Infraestrutura de
Chaves Publicas e Aplicacdes

Carga horaria: 45 horas/aula — 3 créditos

Professora: Ricardo Felipe Custodio

2) Requisitos: ndo ha.

3) Ementa:

Algoritmos Criptograficos. Modelos de ICP: X.509, PGP, IBE, Certificateless. Autoridades
Certificadora (AC) e de Registro (AR). Politicas e Declaracdo de Praticas de Certificacéo.
Autoridade de Gerenciamento de Politicas de Certificacdo. Certificados de Atributos. Carimbos do
Tempo. Sistemas de Gerenciamento de Certificados Digitais. Lista de Certificados Revogados.
OCSP. ICP-Brasil. Repositorios de Certificados e Lista de Servicos Confidveis (TSL). Padrdes de
Assinatura Digital: CAdES, XAdES, PAJES, Padrdo Brasileiro de Assinatura Digital (PBAD).
Exemplos de aplicacdes.

4) Objetivos:

Geral: Compreender os modelos e principais componentes de uma infraestrutura de chaves
publicas.

Especificos:

— Entender as técnicas criptograficas usadas em ICP

— ldentificar os principais desafios na implantacdo de uma ICP

— Conhecer as principais normas e padrées existentes sobre ICP

— Saber implantar ICPs

— Conhecer 0s requisitos necessarios para o uso dos servicos de ICP em aplicagdes

5) Conteudo Programatico:

5.1 Algoritmos Criptograficos. [2 horas]

5.2 Modelos de ICP: X.509, PGP, IBE, Certificateless. [4 horas]

5.3 Autoridades Certificadora (AC) e de Registro (AR). [2 horas]

5.4 Politicas e Declaragdo de Préticas de Certificacdo e Autoridade de Gerenciamento de Politicas
de Certificacdo. [4 horas]

5.5 Certificados de Atributos. [2 horas]

5.6 Carimbos do Tempo. [2 horas]

5.7 Sistemas de Gerenciamento de Certificados Digitais. [4 horas]



5.8 Lista de Certificados Revogados, OCSP e outros mecanismos de verificacdo de status de
certificados digitais. [2 horas]

ICP-Brasil. [4 horas]

Repositorios de Certificados e Lista de Servigos Confiaveis (TSL). [2 horas]

Padr@es de Assinatura Digital: CAdES, XAdES, PAdES, Padréo Brasileiro de Assinatura Digital
(PBAD). [4 horas]

Exemplos de aplicacdes. [13 horas]

6) Metodologia:

As aulas serdo expositivas e dialogadas com a realizacdo de exercicios de fixacdo e de avaliacédo e
aulas préaticas em laboratdrio.

7) Avaliacao:
Havera um conjunto de até seis trabalhos individuais (TI).
A média final (MF) sera dada pela média das notas dos trabalhos individuais.

O conceito do aluno na disciplina serd definido a partir da média final utilizando-se da tabela de
equivaléncia abaixo:

Conceito |Significado Nota
A Excelente 9,0-10,0
B Bom 8,0-8,9
C Regular 70-79
D Insuficiente <70
I Incompleto

Sera considerado aprovado o aluno que obtiver conceito final igual ou superior a “C” e freqiiéncia
igual ou superior a 75% da carga horaria da disciplina, obtendo os créditos equivalentes da
disciplina.

8) Cronograma:

9) Bibliografia:

o Bibliografia Basica

- Adams, Carlisle; Loyd, Steve. Understanding PKI: Concepts, Standards, and Deplyment
Considerations. 20. Ed., 2002.

- Cooper et. Al. RFC 5280. Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile. 2008.

o Bibliografia Complementar
- Avrtigos cientificos sobre o assunto, disponiveis da Capes.



