Universidade Federal de Santa Catarina
Centro Tecnoldgico 4

Departamento de Informatica e Estatistica Programa de
Programa de P6s-Graduagdo em Ciéncia da Computagdo ~ Fés Graduacac

em Ciéncia da
Computagao

(URFRSHC

Plano de Ensino

1) Identificacdo
Disciplina: Topicos Especiais em Computacdo: Seguranca - Web, Identidades e Nuvem
Carga horaéria: 45 horas/aula
Professora: Carla Merkle Westphall

2) Requisitos: ndo ha.

3) Ementa:
Seguranca na Web (servicos web). Gerenciamento de identidades e de acesso. Seguranca na
computagdo em nuvem.

4) Objetivos:

Geral: Compreender o funcionamento dos sistemas de gerenciamento de identidades e de acesso e
também os principais conceitos sobre seguranca nos ambientes de servicos web e computacdo em
nuvem.

Especificos:

— Compreender os padroes de seguranca usados em ambientes de servigos web;

— Entender o funcionamento dos sistemas de gerenciamento de identidades e de acesso;
- ldentificar os aspectos de seguranca nos ambientes de computacdo em nuvem.

5) Contetdo Programatico:
1. 1 Segurancga na Web
1.1.1. Conceitos de servigos web
1.1.2. XML Signature
1.1.3. XML Encryption
1.1.4. SAML
1.1.5. XACML
1.1.6. Padrbes WS-*

1.2.  Gerenciamento de Identidades e de Acesso
1.2.1. Conceitos basicos

1.2.2. Federacdo de identidades

1.2.3. Tipos de federacdes

1.2.4. Tecnologias

1.2.4.1. Shibboleth

1.24.2. OpenAM

1.24.3. OpenlD

1.2.44. CAS



1.2.45. Permis
1.2.4.6. OAuth

1.3.  Seguranga na Computacdo em Nuvem

1.3.1. Conceitos basicos de computacdo em nuvem
1.3.1.1. laaS, PaaS, SaaS

1.3.1.2. Modelos de Servico

1.3.2. Caracteristicas de Seguranca

1.3.2.1. Ameacas e desafios

1.3.2.2.  Estudos de casos

6) Metodologia:

As aulas serdo expositivas e dialogadas com a realizacdo de exercicios de fixacdo e de avaliagéo.
Alguns exercicios serdo praticos. Também serdo feitas leituras de textos e artigos cientificos, com
discussdes em sala de aula.

7) Avaliacao:
A avaliacdo dos alunos sera baseada:
- narealizacdo de exercicios para verificacdo do aprendizado;
- na apresentacdo de seminarios sobre o estado da arte de algum dos assuntos da ementa da
disciplina;
- naelaboracdo e apresentacdo de um artigo final sobre seguranca.

Nos seminarios, os critérios de avaliacdo a serem utilizados serdo: (i) a clareza da apresentacdo, (ii)
a habilidade na exposi¢do dos contetdos; (iii) a qualidade do material elaborado; e (iv) a capacidade
de argumentacéo e discussao oral.

A avaliacdo do artigo utilizara como critérios: (i) a clareza e a coeréncia do texto; (ii) a corre¢édo
gramatical; (iii) a correcdo dos conceitos apresentados; (iv) o encadeamento l6gico da redacéo; e (V)
a capacidade de interpretacdo e discussdo, todos os itens com 0 mesmo peso.

A média final (MF) sera dada por: MF = (N1 + N2 + N3)/3

Onde:
N1: média aritmética dos exercicios de verificacdo
N2: média dos seminarios
N3: nota do artigo

O conceito do aluno na disciplina serd definido a partir da média final utilizando-se da tabela de
equivaléncia abaixo:

Conceito |Significado Nota
A Excelente 9,0-10,0
B Bom 8,0-8,9
C Regular 7,0-79
D Insuficiente <70
I Incompleto

Sera considerado aprovado o aluno que obtiver conceito final igual ou superior a “C” e frequéncia
igual ou superior a 75% da carga horaria da disciplina, obtendo os créditos equivalentes da



disciplina.

8) Cronograma:
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