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1) Identificacdo
Disciplina: INE 6608000 — Seguranca em Sistemas Distribuidos
Carga horaéria: 45 horas/aula
Professora: Carla Merkle Westphall

2) Requisitos: ndo ha.

3) Ementa:

Conceitos basicos de sistemas distribuidos e seguranca. Normas de seguranga relacionadas.
Vulnerabilidades de softwares. Requisitos para construcéo de sistemas seguros. Estudos de caso: seguranga
em ambientes distribuidos.

4) Objetivos:

Geral: Compreender os principais problemas existentes e possiveis soluces para a seguranca de sistemas
distribuidos.

Especificos:

— Compreender os conceitos basicos de sistemas distribuidos e seguranga;

— Identificar os principais problemas e desafios de seguranca;

— Conhecer aspectos de normas de seguranca relacionadas para identificar requisitos exigidos;
— Entender os requisitos para construgdo de sistemas distribuidos seguros;

Observar a concretizagdo dos requisitos em alguns estudos de caso.

5) 1. Conteudo Programatico:
1.1.  Conceitos basicos de sistemas distribuidos e seguranca
1.1.1. Conceito de sistemas distribuidos
1.1.2. Conceito de seguranga
1.1.3. Questdes de Seguranca
1.1.3.1. Confidencialidade
1.1.3.2. Integridade
1.1.3.3.  Disponibilidade
1.1.3.4. Autenticacdo
1.1.3.5. Autorizagdo
1.1.3.6. Confianca
1.1.3.7.  Privacidade
1.1.3.8.  Gerenciamento de Identidades
1.1.4. Mecanismos Comuns
1.1.4.1. Criptografia



1.1.4.2.  Assinatura Digital

1.1.4.3. Mecanismos de autenticacdo

1.1.4.4. Mecanismos de controle de acesso

1.1.45. Firewalls e Sistemas de Deteccdo de Intrusédo
1.1.5. Desafios de seguranca em sistemas distribuidos

1.2.  Normas de seguranca relacionadas
1.2.1. Norma ISO/IEC 15408

1.3.  Vulnerabilidades existentes em aplicagdes
1.3.1. Problemas de ambientes Web

1.4.  Requisitos para construcéo de sistemas distribuidos seguros
1.4.1. Seguranca da comunicacéo (criptografia)

1.4.2. Autenticacdo

1.4.3. Autorizacdo — Modelos de Seguranca

1.4.4. Delegacao de privilégios, Auditoria, Ndo-Repudiacao

1.5.  Estudos de caso: seguranca em ambientes distribuidos

6) Metodologia:

As aulas serdo expositivas e dialogadas com a realizacéo de exercicios de fixagdo e de avaliacdo. Alguns
exercicios serdo praticos. Também serdo feitas leituras de textos e artigos cientificos, com discussdes em
sala de aula.

7) Avaliacao:

A avaliagdo dos alunos serd baseada:
e narealizagdo de exercicios para verificagdo do aprendizado;
e naapresentacdo de seminarios sobre o estado da arte de algum dos assuntos da ementa da disciplina;
e naelaboragdo e apresentacdo de um artigo final sobre seguranca.

Nos seminarios, os critérios de avaliacdo a serem utilizados serdo: (i) a clareza da apresentacdo, (ii) a
habilidade na exposi¢do dos conteudos; (iii) a qualidade do material elaborado; e (iv) a capacidade de
argumentac&o e discusséo oral.

A avaliacdo do artigo utilizara como critérios: (i) a clareza e a coeréncia do texto; (ii) a correcdo gramatical;
(iii) a correcdo dos conceitos apresentados; (iv) o encadeamento logico da redacgdo; e (v) a capacidade de
interpretacéo e discusséo, todos os itens com 0 mesmo peso.

A média final (MF) seré& dada por: MF = ( N1 + N2 + N3)/3

Onde:
N1: média aritmética dos exercicios de verificagdo
N2: média dos seminarios
N3: nota do artigo

O conceito do aluno na disciplina serd4 definido a partir da média final utilizando-se da tabela de
equivaléncia abaixo:



Conceito | Significado Nota
A Excelente 9,0-10,0
B Bom 8,0-89
C Regular 70-79
D Insuficiente <70
I Incompleto

Sera considerado aprovado o aluno que obtiver conceito final igual ou superior a “C” e freqiiéncia igual ou
superior a 75% da carga horaria da disciplina, obtendo os créditos equivalentes da disciplina.
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